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--- Tre$¢ przekazanej wiadomosci ---
Temat:Skarga do Rady Gminy - BIP i WWW JST +Koszty- 4.33 - w trybie art. 229 pkt 3 ustawy
Kodeks postepowania administracyjnego (t.j. Dz. U. z 2025 r. poz. 1691)
Data:Wed, 6 May 2026 08:05:10 +0200
Nadaweca:"Inicjatywa Zero Tolerancji dla marnotrastwa pieniedzy Podatnikéw - Transparentno$¢
Sktadajmy Skargi i Wnioski Szulc-Euphenics.com p. SA" <ceo@szulc-euphenics.com>
Adresat:adresat.urzad@samorzad.pl
Kopia:dwnik@nik.gov.pl, kancelaria@cyfra.gov

Organ/Statutowy Adresata - * - Rada Gminy
KSiw*
Przewodniczgcy Rady Gminy

Dw: w odpisie do: Ministerstwo Cyfryzacji kancelaria@cyfra.gov.pl - wg. §2 Rozporzqdzenia Prezesa Rady Ministrow z dnia 8 stycznia 2002

I. w sprawie organizacji przyjmowania i rozpatrywania skarg i wnioskéw (Dz.U. 2002 nr 5 poz. 46)

Ex officio - wnosimy o zadekretowanie - niniejszego pisma do Rady Gminy via KSiW- za
posrednictwem - Kierownika Jednostki Samorzadu Terytorialnego (dalej JST) - w rozumieniu art.
33 ust. 3 Ustawy o samorzadzie gminnym (t.j. Dz. U. z 2025 r. poz. 1153, 1436) (dalej usg).

Adresatem Pisma/Skargi* - jest Organ ujawniony w komparycji - jednoznacznie identyfikowalny za
posrednictwem adresu e-mail pod ktérym odebrano niniejszg skarge/wniosek/petycje/*. Rzeczony
adres e-mail uzyskano z Biuletynu Informacji Publicznej Adresata.

Dane nadawcy - (Osoba Prawna) - znajduja sie ponizej w stopce oraz - w zatgczonym pliku
sygnowanym podpisem elektronicznym, weryfikowanym kwalifikowanym certyfikatem - stosownie
do dyspozycji Ustawy z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej
(t.j. Dz. U. z 2024 r. poz. 1725, z 2026 1. poz. 252)

Data dostarczenia pisma do Urzedu/Organu*:

Dla potrzeb ewentualnego rekursu i procedury sgdowo-administracyjnej - przyjmowana jest po
stronie nadawcy data - zgodnie z dyspozycjg art. 61 pkt. 2 - ustawy z dnia 23 kwietnia 1964 r.
Kodeks cywilny (t.j. Dz. U. z 2025 r. poz. 1071, 1172, 1508, z 2026 r. poz. 184)

W celu zapewnienia jak najwigkszej jawnosci i transparentnosci* naszych dziatar - wnosimy o
publikacje petnego niniejszego dossier formalnego dot. rzeczonej skargi w Podmiotowej Stronie

BIP Adresata***
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Pismo skiada sie z co najmniej dwbch sekcji, ktére w mniemaniu Autora, powinny by¢ dekretowane
oddzielnie w ramach rdznych trybow i termindéw ustawowych - stosownie do

dyspozycji Rozporzadzenia PRM w sprawie instrukcji kancelaryjnej, (...) (Dz. U. z dnia 20 stycznia
2011 r.). W razie watpliwosci co do trybu jaki nalezy zastosowa¢ do naszego pisma - wnosimy o
bezwzgledne zastosowanie dyspozycji art. 222 Ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (t.j. Dz. U. z 2025 r. poz. 1691)

Preambufa Skargi:

Ze wzgledu na to, ze niektdre JST - co prawda nieliczne - zdaja sie nie rozumiec - naszych intencji -
tym razem pos$wiecamy kilka zdan w przedmiocie wyjasnienia idee fixe naszych skarg, petycji i
whnioskow.

Nasza dziatalnoé¢ jest swoistym novum na rynku krajowym - gdyz praktyka jest, ze najczgscie;
Interesanci zwracaja sie do Urzedéw chcac ,pobieraé od Urzednikéw stosowne dobra publiczne:
$wiadczenia, zapomogi, zasitki, zezwolenia, ustugi publiczne, media.

Takie - 'zaspokajanie zbiorowych potrzeb Obywateli RP i Podmiotéw Gospodarczych' nalezy do
obowigzkéw Administracji Publicznej i jest powinno$ciag m.in. Gminy a jej zadania wiasne i
obowiazki w tym wzgledzie - wymienione sg w art 7 ust. 1 ustawy o samorzadzie gminnym (t.j. Dz.
U.z2025r. poz. 1153, 1436, z 2026 r. poz. 252.) etc

Niestety jak wykazuje empiria i liczna judykatura - Interesanci reprezentujacy Podmioty
Gospodarcze - zgodnie z zasadami konkurencji - starajg sie maksymalizowac swoje zyski czyli
,dawac jak najmniej” wykonujac swoje ustugi - i w zamian za to otrzymywac jak najwiecej sSrodkow
publicznych.

Nasza idee fixe promowana juz od ponad 25 lat - jest nieco odmienna - to unikalna na ternie
Kraju dziatalno$¢ zmierzajgca do potgczenia usprawniania dziatania administracji publicznej z
naszymi ekonomicznymi i merkantylnymi celami biznesowymi.

Oczywiscie przy okazji - podajemy sie zasadom uczciwej konkurencji - sygnalizujgc permanentnie -
ze to zbyt mato - aby przestrzegane byly przepisy prawa - Decydenci i uczestnicy obrotu
gospodarczego - obowigzani sa rowniez przestrzegac zasady etyki - czyli dziatac lege artis do tego
jawnie i transparentnie.

Mamy nadzieje, ze nasze wnioski, petycje i skargi dostarczane do urzedéw juz ponad 25 lat - sg
jednym z elementéw przyczyniajacych sie - przynajmniej w niewielkim stopniu do stopniowego -
usprawniania, sanacji i optymalizacji obszaru zwigzanego z wydatkowaniem pienigdzy
Podatnikow.

Hipoteza niniejszej Skargi:

Biora pod uwage powyzsze - zdaniem Skargodawcy - zamawiane przez Urzednikéw i opfacane z
pieniedzy podatnikéw ustugi dot Oficjalnych stron BIP i WWW - Jednostek Organizacyjnych
podlegtych Gminie - sg niezgodne z obowigzujacymi przepisami prawa.

Ponadto rzeczone optacane przez Urzednikéw ustugi sg nie tylko niezgodne z wymogami prawa (de
lege lata) ale dodatkowo sg niezwykle niebezpieczne z punktu widzenia wymagan
cyberbezpieczenistwa - etc - co postaramy sie ponizej udowodnic.

W mniemaniu skargodawcy - Organ podlegajacy Skardze nie dochowat nalezytej starannosci w
zakresie nadzoru podlegtych mu Kierownikow Jednostek Organizacyjnych.
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Podstawy prawne, osnowa Skargi:

§1) W ocenie Skargodawcy - ze wzgledu na zagrozenia geopolityczne - nasz Kraj potrzebuje petnej
centralizacji mechanizméw kontroli i integralnosci publikowanych danych publicznych, nie tylko
warstwy dostepowej ale w szerokim tego znaczeniu - rozwigzan zgodnych z NIS2, Rozp. KRI 2024 i
szeregiem dyspozyciji prawa - inter alia WCAG 2.1 - ustawy z dnia 4 kwietnia 2019 r. o dostgpnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych (t.j. Dz. U. z 2023 r. poz.
1440), ustawy o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne

(t.j. Dz. U. 2 2020 r. poz. 346, 568, 695, 1517, 2320), Normy PN 27001, ustawy o ochronie danych

osobowych, etc

W opini skargodawcy - BEZPATNE, bezpieczne i zgodne z wymogami prawa - propozycje rzagdowe
samorzad.gov.pl i sssdip.bip.gov.pl oferowane przez Ministerstwo Cyfryzacji - sa krokiem w dobrym
kierunku - i pozwalaja nie tylko zaoszczedzi¢ pienigdze podatnikdw ale réwniez - unikngc
kompromitacji zwigzanych z cyberbezpieczeristem o jakich piszemy w naszych wnioskach,
petycjach i skargach - juz od 25 lat.

Z kolei - a contrario - niebezpieczne, ptatne i niezgodne z przepisami prawa Strony WWW
jednostek organizacyjnych Gmin - zamawiane od podmiotéw komercyjnych (firm, etc) sa
przyktadem niegospodarnosci i wydatkowania $rodkow publicznych na ustugi nie spetniajgce
WYmogow prawa.

Niezgodnoé¢ z wymaganiami stron WWW i BIP w JST - potwierdza szereg kontrolki NIK - vide
www.nik.gov.pl

Jaskrawym przyktadem - zagrozeri i ewentualnej kompromitacji jaka moze wystapi¢ w przypadku
takiej niekompetencji i akceptowania takich zewnetrznych, komercyjnych rozwigzan - jest
cyberatak wykonany na oficjalny profil WWW Miasta Piekary Slaskie - vide: https://
wiadomosci.wp.pl/atak-hakerski-na-strone-piekara-slaskich-miasto-sklada-
zawiadomienie-7009483820915616a

Inne bardzo liczne - tego typu przypadki wtamar do systemoéw informatycznych Urzedow w tym
do stron WWW i BIP i publikacji w sieci Internet - tresci zmierzajacych do szantazu, szyfrowania
dokumentéw bedacych w zasobach urzeddw i zadania zaptaty nielegalnego okupu przez
Urzednikéw publikujemy in fine - w komentarzu do skargi.

Zdaniem skarigcego, ktéry zwraca uwage na takie zagrozenia i notabene zajmuje si¢ badaniem
tego obszaru - ex professo juz od wielu lat - niemal wszystkie uzytkowane przez mafe Jednostki
Organizacyjne podlegte gminom - komercyjne strony WWW i BIP - powinny ulegac stopniowemu
wygaszaniu - tak aby kazusy takie jak w Piekarach Slaskich - nie powodowaty kompromitacji
Urzednikow, a co za tym idzie Panstwa Polskiego.

0 dramatycznej sytuacji permanentnie informuje Najwyzsza Izba Kontroli sygnalizujac, ze -,(...) 7
na 10 urzedéw funkcjonuje z krytycznymi lukami w zabezpieczeniach (...)' - zatem warto przeczytal
dramatyczny raport NIK - o sygnaturze: KAP.430.9.2024, Nr ewid. 123/2024/P/24/004/KAP - pod
tytutem: ,, Zapewnienie bezpieczeristwa informacji oraz cigglosci dziatania systemow
informatycznych w Jednostkach Samorzadu Terytorialnego”

vide: Strony WWW: www.nik.gov.pl .

Biorac pod uwage samozadowolenie Decydentdw, z ktérymi Skargodawca prowadzi dyskurs i
rozmowy telefoniczne - wydaje sie ze nikt tego raportu ,nie widziat na oczy” - a warto - by¢ moze -
nalezy go w catoéci przeczytaé - notabene to jedynie niewiele ponad 50 stron rzeczowych danych,
ktére powinny kazdego Decydenta sktoni¢ do refleksji .
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Aby podjaé probe rozweselenia Radnych - Skargodawca nadmieni, iz niedawno w innej Gminie -
Garwolin - podczas rozmowy telefonicznej z Panig Burmistrz miasta Garwolin - Skargodawca
ustyszat od zadowolonej Pani Burmistrz - parafrazujac: ,,...jeste$my po zakupie wielu duzych
zabezpieczen i nawet uczestniczylismy w jakim$ programie ... poza tym jestem catkowicie
spokojna - poniewaz mam w Urzedzie naprawde doskonatego Informatyka, ktoremu w petni ufam
l...a problemy o ktérych Pan méwi nas nie dotyczg ....” - SIC |

Inny Wojt moéwit niedawno Skargodawcy - parafrazujac - ,..ja jestem spokojny o moj Urzad ... bo
kiedys - zanim zostatem Wojtem interesowatem sig troche Informatyka...a ostatnio zrobilismy w
ramach jakiego$ programu rzadowego - duzo audytéw ... i nawet jakas firma zewnetrza wykonata
nam taki audyt i mamy nawet teraz 2 segregatory dokumentow ...." - sic |

W rozmowach telefonicznych Skargodawca stara sie poruszac takie ogélne zagadnienia jak:
problematyka zwigzana z ww. protokotem NIK, zarzadzanie ryzykiem w zakresie ciggtosci dziatania,
zasoby informatyczne i informacyjne, najczesciej powtarzajace sie i popefniane ludzkie btgdy
(behawioralne), etc ... i skargodawca ma wrazenie, ze s to wszystko na razie - abstrakcyjne

S pojecia... etc

W tym $wietle powyzszego - zdaniem skargodawcy - naprawde dobrze bytoby aby niektorzy
Decydenci - przynajmniej ,zerkneli’ do wyzej wzmiankowanego raportu NIK. Zdaniem Skargodawcy
- jedynie dzieki $rodkom rzadowym jakie otrzymaty Gminy na cyberbezpieczenstwo - nie doszto
jeszcze do catkowitego paralizu niektérych Gmin.

O innych przykfadach tego typu - aby juz nie zanudzac¢ Radnych - piszemy in fine pisma w
fakultatywnym komentarzu - Skale problematyki potwierdzajg tez informacje udzielane nam w
trybie Ustawy o dostepie do informacji publicznej (t.j. Dz. U. 2022 poz. 902 ), a zapytalismy juz
niemal kazda JST w ciggu ponad 25 lat naszej dziatalnosci i niefrasobliwo$¢ w traktowaniu
cyberbezpieczenstwa wynikajaca z niektérych odpowiedzi jest zastraszajaca. Ad exemplum norma
PN 27001 jest prawie catkowicie nieznana w JO a ustawa 0 KSC - jest czyms$ abstrakcyjnym w matej

JO podlegtej JST.

Osnowa Skargi, Zarzuty:

§2) Zarzut: W zwigzku z powyzej zasygnalizowang problematyka w trybie art 229 pkt. 3 Ustawy z
dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (t.j. Dz. U. z 2025 r. poz. 1691 -
dalej KPA) sktadamy niniejszym skarge na Kierownika JST# (nomenklatura uproszczona - wg. art.
33 ust. 3 usg) - zarzucajac brak nalezytej kontroli nad wydatkowaniem srodkéw publicznych przez
Kierownikéw podlegtych JO oraz nad przestrzeganiem przez Tychze kierownikéw zasad
zwigzanych z Cyberbezpieczeristwem i wyzej powotanych - przepiséw prawa dot. formy i
wymogéw w przedmiocie utrzymania podmiotowych stron BIP oraz Oficjalnych serwisow WWW

JO,

Uzasadnienie skargi:

Zdaniem Skarzgcego Kierownicy podlegtych JO zamawiajac i optacajac ustugi zwigzane z
funkcjonowaniem stron WWW i BIP - naruszajg razaco obowigzujace w tej mierze przepisy prawa -
przez co posrednio naruszaja réwniez obowiazujgce zasady dot. CYBERBEZPIECZENSTWA -

co w mniemaniu Skargodawcy - wystarczajgco poparto rzeczowg argumentacjg podajac nazwy
obowiazujacych aktéw prawnych - w §1 w preambule niniejszej skargi.

W opinii Skarzacej Spotki - Kierownik Jednostki (Wojt/Burmistrz*) - bedac Swiadomy istniejacej na
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rynku alternatywy - w postaci bezptatnych, bezpiecznych, i zgodnych z obowigzkowymi wymogami
prawa rozwigzan - oferowanych przez Ministerstwo Cyfryzacji - nie powinien akceptowac faktu, ze
Kierownicy Podleglych JO - ptacg pieniedzmi Podatnikow za ustugi, ktore nie spetniaja wymagan
przewidzianych w odnoénych uregulowaniach ustawowych oraz stanowa fatwy cel dla
ewentualnych hakeréw i cybeterorrystow - vide powotany powyzej przyktad Piekar Slgskich,
Nazwy czeéci przynaleznych aktéw prawa Skargodawca podat w §1 skargi. Notabene obecnie jest
ok. 15 aktdw prawa regulujacych ten obszar ustug publicznych.

Ze wzgledu na ztozong sytuacje geopolityczng, wojne hybrydowa - nie mozna w dalszym ciggu
unika¢ tematyki zwigzanej z cyberterroryzmem i warto wykona¢ rekonesans w ramach stanu
faktycznego i sygnalizowanych przez Skargodawce mankamentow.

O skali problematyki zwigzanej z cyberbezpieczeristwem $wiadczy chocby atak na jeden ze
Szpitali:

vide : https://tvn24.pl/szczecin/prokurator-wszczyna-sledztwo-sprawa-ataku-hakerskiego-na-
szpital-st8942802

Tym bardziej trudno nam zrozumie¢, ze Urzednicy czesto ptacg publicznymi srodkami za ustugi
niebezpieczne - bedace zrédtem cyberzagrozen i niezgodne z przepisami prawa majgc alternatywe
w postaci - BEZPLATNYCH, bezpieczniejszych izgodnych z przepisami prawa rozwigzan na szczeblu
centralnym - za ktére de facto podatnik réwniez juz zaptacit - gdyz zazwyczaj odbywaja sig one w
ramach duzych przetargéw rzadowych.

Biorac pod uwage powyzsze, czujac obowigzek wynikajacy z zawodowego charakteru naszej pond
25 letniej dziatalnosci, zarzucamy Organowi jw.
w zarzucie i osnowie skargi.

WNIOSKI ODREBNE* adresowane nie do RG i KSiW - ale do Kierownika JST:

Poczatek sekcji odrebnej w ramach dekretacji w do Organu Podlegajacego skardze
(nie do RG i KSiW) w trybie Ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej
(t.j. D z. U. 2022 poz. 902 - dalej uoddip ) :

§3) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzesnia o
dostepie do informacji publicznej (t.j. Dz. U. 2 2022 r. poz. 902 ) - wnosimy o udzielnie informacji
publicznej w przedmiocie: kwantyfikacji - srodkéw Podatnikow jakie tacznie - w zwigzku z ustugami
dot. stron WWW i BIP- wydatkowaty w 2025 r. wszystkie podlegte JST - Jednostki Organizacyjne
(bez kosztéw poniesionych w tej mierze przez Jednostke nadrzedna/nadzorujaca)

—————— Poczatek sekcji odrebnej w ramach dekretacji  do Organu podlegajacego skardze (nie
do RG i KSiW) - w trybie art. 253 ustawy KPA:

§4) Dodatkowo w ramach dekretacji w trybie KPA - Wnosimy o ustalenie przez Skarzony
Organ - dogodnego dla obu stron terminu w trybie art 253 KPA w dzieri przyjec Interesantow w
sprawach skarg i wnioskéw. Zamierzmy - z uwzglednieniem zasad uczciwe; konkurencji - w ramach
uprawnienia przystugujgcego nam na podstawie art. 253 KPA - powotujac sie na art. 241 KPA
uczestniczy¢ w ewentualnej sanacji tego obszaru, ktérego efektem moze byc to ze w przysztym
roku budzet JST (Podatnik) zaoszczedzi rocznie ponad 10 tys. pln i dodatkowo Jednostki
Organizacyjne beda korzystac z bezpiecznych, BEZPEATNYCH i zgodnych z przepisami prawa Stron
WWW i BIP w ramach samorzad.gov.pl lub ssdip.bip.gov.pl rezygnujac z dotychczasowych:
ptatnych, niebezpiecznych i niezgodnych z przepisami prawa rozwigzan komercyjnych - tak jak
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uczynito to juz ponad 11 tys. innych JO

Ustalenie tego terminu moze odby¢ sie - pod numerem 608-318-418 - z

wykorzystaniem ewentualnych bilateralnych konsultacji.

Zamierzamy dodatkowo przekazaé nasze wnioski i uwagi werbalnie takze bezpo$rednio do
Organu podlegajacego skardze - w ramach dnia przyjec interesantéw w sprawach skarg i
whioskéw - korzystajac z uprawnien okre$lonych w art.: 241 KPA i 253 KPA z fakultatywnym
uwzglednieniem art. 14 §2 KPA - scilicet - w trybie telefonicznym.

Oczywiscie Kierownik JST moze upowazni¢ Sekretarza Gminy do realizacji tego zadania - w

ramach art. 253 §2 KPA.

Prosimy aby RG - w razie potrzeby i mozliwosci - podjeta prébe ewentualnego nadzoru nad
Ogranem - przebiegu realizacji obowigzkéw wynikajacych z powotanych powyzej wnioskow
odrebnych - w ramach optymalizacji, jawnosci i transparentnosci oraz komplementarnego nadzoru
nad Ogranem podlegajacym skardze.

*W niniejszym pi$mie - wykorzystano kilka odrebnych trybéw, w ramach ktérych podziatu na sekcje
powinen dokona¢ Adresat - Prosimy o ile to mozliwe aby nie drukowac pisma ale procedowac je w
postaci elektronicznej - vide judykatura i pismiennictwo: "J. Borkowski (w:) B. Adamiak, J.
Borkowski, Kodeks postepowania..., s. 668; por. takze art. 12 ust. 1 komentowanej ustawy (...)
Dzielenie pisma na kilka spraw i dekretacja w réznych trybach - Postanowienia WSA i
pi$miennictwo - dostgpne w sieci Internet.

Biorac pod uwage powyzsze - podtrzymujemy wyzej wzniankowany zarzut - do ktérego
argumentacje powotali$my w preambule niniejszej skargi.

§2) Wnosimy o potwierdzenie przyjecia skargi i udzielanie kolejnych odpowiedzi - drogg zwrotna
pod adres ceo@szulc-euphenics.com w razie pytan w zakresie merytoryki zarzutéw - proszg o

kontakt pod numerem 608-318-418
Zwrotne potwierdzenie otrzymania niniejszego wniosku w trybie §7 Rozporzadzenia Prezesa Rady

Ministréw z dnia 8 stycznia 2002 r. w sprawie
organizacji przyjmowania i rozpatrywania s. i wnioskéw. (Dz. U. z dnia 22 styczna 2002 r. Nr 5, poz.

46) - na adres poczty elektronicznej jw.

Osoba Prawna:

Szulc-Euphenics.com p. Spdétka Akcyjna
Prezes Zarzgdu - Adam Szulc

ul. Poligonowa 1

04-051 Warszawa

tel. 608-318-418

nr KRS: 0001 007 117

www.gmina.pl

PS1: Wnosimy aby petne dossier formalne po zakoriczeniu procedowania skargi przez RG i ewentualnym

podjeciu uchwaty - zostafo wystane
Dw: Ministerstwa Cyfryzacji kancelaria@cyfra.gov.pl - wg. §2 Rozp. RM z dnia 8 stycznia 2002 1. w sprawie

organizacji przyjmowania i rozpatrywania

skarg i wnioskow
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Fakultatywne komentarze do Pisma:

Nie wszyscy Decydenci - pamietajg réwniez o zapisach art. 225 KPA: "§ 1. Niki nie moze by¢
narazony na jakikolwiek uszczerbek lub zarzut z powodu zlozenia skargi lub wniosku albo z
powodu dostarczenia materiatu do publikacji o znamionach skargi lub wniosku, jezeli dziatat w
granicach prawem dozwolonych. § 2. Organy paristwowe, organy jednostek samorzadu
terytorialnego i inne organy samorzadowe oraz organy organizacji spofecznych sg obowigzane
przeciwdziata¢ hamowaniu krytyki i innym dziataniom ograniczajgcym prawo do sktadania skarg i
whioskéw lub dostarczania informacji - do publikacji - o znamionach skargi lub wniosku.”

Ponizej zamieszczamy ogélne informacje - opisane przez Media - potwierdzajace w empirii tezy
autora pisma:

Szacujemy, ze w skali macro - w skali Kraju - wydatkowano juz - w ramach niwelowania szkod
zwigzanych z cyberatakami i cyberterroryzmem oraz w ramach zaptaty dla cyberprzestepcow
quasi okupéw - olbrzymie $rodki podatnikéw, za ktére powstaé mogto juz wiele szkét czy
szpitali.

Ponizej wybrane doniesienia medialne na temat niektérych skutecznych cyberatakow:

1) Atak hakerski na Urzad Miasta w Myszkowie https://samorzad.pap.pl/kategoria/aktualnosci/
atak-hakerski-na-urzad-miasta-ministerstwo-wdraza-procedury-kryzysowe

2) Atak Hakerski na Urzad Gminy w Obrazowie vide: https://kielce.tvp.pl/91554005/trwa-
sledztwo-w-sprawie-ataku-hakerskiego-na-urzad-gminy-w-obrazowie - notabene - jak dowiedziat
sie Skargodawca w ur. ,,Urzad w Obrazowie przechodzit az 3 audyty bezpieczenstwa” !

3) Skrajnym przypadkiem nieuczciwosci urzedniczej i pokretnego oszukiwania podatnikow przez
Decydentdw jest ptacenie quasi okupdw - po zaszyfrowaniu dokumentéw przez cyberprzestepcow.
Kazus taki miat miejsce w dziesigtkach jednostek - a skrajnym tego przykfadem jest - wg.
Dziennikarzy - zaptacenie pond 700 tys. pin przez Starostwo Powiatowe Oswigcimiu-za ,
rzekome odszyfrowanie dokumentow”.

Oczywiscie przy tak aproksymowanych kwotach - nalezato zachowa¢ pozory legalnosci przeto nie
byto innej mozliwosci jak wytoni¢ tego jedynego wykonawce - ktéry ztozyt oferte - na ,rzekome”
odszyfrowanie dokumentéw - w trybie art. 2 UZP - sic!

Stowo ,rzekome” cytujemy za informacjami podawanymi przez media i za specjalistami, ktérzy
s3 zgodni, Ze w empirii nie istnieje mozliwos¢ ztamania kluczy szyfrujgcych.

Oczywiscie - Dziennikarze, politycy i mieszkancy - juz wydali wyroki - Skargodawca jest bardzie;
ostrozny - w naszym mniemaniu - dopiero wyrok sagdu mogtby potwierdzi¢ zaptacenie -
publicznych érodkéw - quasi okupu - jednakze pisa¢ i méwic¢ o tym nalezy jak najwigcej - gdyz w
uzasadnionym interesie pro publico bono - jest nagfasnianie takich spraw jako memento.
Schemat od 20 lat jest ten sam i stat sie w Jednostkach Administracji Publicznej - niemal
powszedni i modelowy i eksperci nie maja watpliwosci, ze czesto ptacone sq quasi okupy i firma
rzekomo odszyfrowujaca zasoby - de facto uzyskuje klucze od cyberprzestepcow i cyberterrorystow
- sicl vide:
https://sekurak.pl/oswiecim-przesunal-pieniadze-z-budzetu-drogowego-na-obsluge-ransomware/
Problematyka pfaconych guasi okupéw w jeszcze wigkszym stopniu dotyczy rowniez Firm
komercyjnych - w firmach komercyjnych juz nikt nie ma watpliwosci czym sa quasi okupy
ransomware . Jednakze w tym przypadku firm komercyjnych quasi okupy nie sg ptacone z
pieniedzy podatnikéw i to wtasnie w kontekscie wojny na Ukrainie oraz sytuacji geopolitycznej -
szczegdlnie w Jednostkach dysponujacych pienigdzmi podatnikow - powinno sig prewencyjnie i
komplementarnie - zarzadzac ryzykiem zgodnie z norma PN 27001
https://isportal.pl/ransomware-nieproszony-gosc/
https://biznes.interia.pl/firma/news-firmy-placa-przestepcom-okupy-mozliwe-kolejne-
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atakinld,6050821

3a) O skali problematyki $wiadczy chocby atak na jeden ze szpitali: 'Szczeciiski Szpital powrdcit do
epoki kamienia fupanego' vide : https://tvn24.pl/szczecin/prokurator-wszczyna-sledziwo-sprawa-
ataku-hakerskiego-na-szpital-st8942802

- Notabene - Inne media nie sa juz takie bezwgledne i sugerujg, ze szpital ,cofnat sie jedynie o
kilkanacie lat” - sic! - 'Cyberatak cofnat Szpital o kilkanascie lat’- vide: https://www.rmf24.pl/
regiony/szczecin/news-szczecinski-szpital-wojewodzki-tydzien-po-cyberataku-nasza-c,nld, 8072129
4) Wtamanie do Strony WWW Polskiej Agencji Prasowej PAP - opublikowano fatszywg
informacje jakoby Premier Donald Tusk ogtosit

mobilizacje w Kraju. vide: - https://www.rp.pl/sluzby/art40522781-wlamanie-do-systemow-pap-
falszywa-depesza-o-mobilizacji

5) Cyberwytudzenie 5 min zlotych z kasy Gminy - ,Z kasy gminy znikneto 5 min” pieniedzy
Podatnikéw Konstancin-Jeziorna. Prokuratura zajeta mieszkanie burmistrza. Wezesniej z miejskie]
kasy znikneto 5 miliondw ztotych | TVN Warszawa (tvn24.pl) - sic |

6. Niefrasobliwoéé wida¢ nie tylko w obszarze cyberbezpieczenstwa: Ostrowice ,Wojt i skarbniczka
skazani na 7 tat wiezienia” Z tytutu samych odsetek parabankéw Podatnik ponidst szkode na co
najmniej 13 mln pln: https://tvn24.pl/trojmiasto/ostrowice-z-powodu-zadluzenia-gmina-zniknela-
z-mapy-polski-wojt-i-skarbniczka-uslyszeli-wyrok-st5680605

7. Procedury ochrony danych osobowych - WSA potwierdzit kare dla burmistrza

(prawo.pl) ,,Burmistrz Aleksandrowa K. nie zawart umowy RODO ... wraz z kosztami sadowymi
zaptacit ponad 50 tys. pln

8. Prezydent Wroctawia Jacek Sutryk - ptacit tapdwki i wytudzat srodki publicze? https://oko.press/
na-zywo/na-zywo-relacja/sutryk-z-zarzutami-lapowki-i-wyludzenia-jest-reakcja-bodnara

9. Afera w Dolnoslgskim Urzedzie Wojewddzkim - 2019 . - https://wroclaw.wyborcza.pl/
wroclaw/7,35771,30691325,dolnoslaska-afera-wizowa-proces-w-sprawie-korupcji-w-
urzedzie.html

10. Sedzia Tomasz Szmydt - juz od roku wspétpracowat z obcym wywiadem - nikt tego nie
podejrzewat - sic! - Czy nikt Go o nic nie pytat? przez rok czasu? ... gdzie jawnosc i transparentnosc
5

vide materiat PAP: https://www.pap.pl/aktualnosci/nowe-ustalenia-sluzb-po-zdradzie-tomasza-
szmydta

11. Skuteczny atak na urzad w Sokotowie Podlaskim https://cyberdefence24.pl/
cyberbezpieczenstwo/atak-ransomware-na-urzad-gminy-w-sokolowie-podlaskim-danych-nie-
wykradziono

12. Wyciek Danych Osobowych w Gminie Sitkéwka https://kielce.wyborcza.pl/
kielce/7,47262,27912551, po-wycieku-danych-z-urzedu-gminy-w-nowinach-prace-stracil-
informatyk.html

13. Szantaz w stosunku do Wéjta Gminy Panki - zmontowany film ? opublikowany przez
Szantazystow vide https://dziennikzachodni.pl/panki-wojt-w-sieci-szantazystow-nie-przyznaje-sie-
do-sekstasmy/ar/10622635

14.) Cyberatak na gmine Aleksandréw https://wspolnota.org.pl/newsletter/cyberszczepionkowcy

Informacji i takich udokumentowanych kompromitacjach - posiadamy w naszej bazie danych
kilkaset ...i rozwagi wymaga fakt, ze ostatnie sukcesy gospodarcze naszego Kraju - szczeg6lnie w
warunkach wojny hybrydowej - moga zosta¢ zniweczone przez tego typu niefrasobliwosc

Decydentow.
O szczegOty tych incydentéw pytamy w trybie ustawy o dostepie do informacji publicznej.

)
101.) Cyberatakt na miasto JP2 - Wadowice - vide: https://samorzad.pap.pl/kategoria/aktualnosci/
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hakerzy-zaatakowali-wadowicki-magistrat-mogli-wykrasc-dane-mieszkancow

Fakultatywne informacje:

Dodatkowy zwyczajowy Komentarz do Pisma.
W naszym mniemaniu - na kazdym cigzy obywatelski obowigzek uczestnictwa w usprawnianiu
Administracji Publicznej - tak aby w ramach posiadanej wiedzy - kontrolowa¢ - w jaki sposob

Urzednicy wydatkujg nasze podatki.

Zgodnie z intencjg Ustawodawcy do osiagniecia tego celu Ustawodawca dedykowat inter alia - art
241 KPA, o brzmieniu : “Przedmiotem wniosku mogg by¢ w szczegdlnosci sprawy ulepszenia
organizacji, wzmocnienia praworzadnosci, usprawnienia pracy i zapobiegania

naduzyciom, ochrony wtasnosci, lepszego zaspokajania potrzeb ludnosci.”

Nie wszyscy Decydenci - pamietajg rowniez o zapisach art. 225 KPA: "§ 1. Nikt nie moze byc¢
narazony na jakikolwiek uszczerbek lub zarzut z powodu zfoZenia skargi lub wniosku albo z
powodu dostarczenia materiatu do publikacji o znamionach skargi lub wniosku, jezeli dziatat w
granicach prawem dozwolonych. § 2. Organy panstwowe, organy jednostek samorzgdu
terytorialnego i inne organy samorzadowe oraz organy organizacji spotecznych sa obowigzane
przeciwdziataé hamowaniu krytyki i innym dziataniom ograniczajagcym prawo do sktadania skarg i
whnioskéw lub dostarczania informacji - do publikacji - o znamionach skargi lub wniosku.”

Nasza dziatalnoé¢ jest swoistym novum na rynku krajowym - do tej pory Interesanci dzielili sig na
tych ktérzy, chcg ,,pobieraé od Urzednika

stosowne dobra publiczne, $wiadczenia, zapomogi, zasitki, zezwolenia, ustugi publiczne etc,
Podmioty gospodarcze czerpig z kolei z budzetu jednostek srodki publiczne w zamian za lepiej lub
gorzej wykonane ustfugi.

To co sprawia, ze nasza dziatalnos¢ jest - tak unikalna na terenie kraju - to idee fixe potgczenia
usprawniania dziatania administracji publicznej z naszymi ekonomicznymi i merkantylnymi celami
biznesowymi.

Oczywiécie przy okazji zwracamy uwage i podajemy sig zasadom uczciwej konkurencji -
sygnalizujgc permanentnie - ze to zbyt mafo - aby przestrzega¢ byly zasady prawa - Decydenci |
uczestnicy obrotu gospodarczego - obowigzani sg rowniez przestrzegac zasady etyki - czyli dziatac
lege artis. Mamy nadzieje, ze nasze wnioski, petycje i skargi dostarczane do urzedéw juz ponad 25
lat - sg jednym z elementdw przyczyniajacych sie - przynajmniej w niewielkim stopniu do sanacji i
optymalizacji tego obszaru.

*** _prosba o publikacje w BIP - petnego dossier formalnego - wynika - z towarzyszacej nam od lat
idee fixe - zapewnienia petnej jawnosci

i transparentnos$ci naszych dziatan.

Oczywiscie Autor i Nadawca niniejszego pisma jest Swiadomy, ze obligatoryjny obowigzek
publikacji dokumentacji w sieci Internet (BIP i WWW) istnieje jedynie w przypadku trybu petycji -
realizowanego w ramach dyspozycji art. 8 ust. 1i 2 Ustawy o petycjach (Dz.U.2018.870 tj. z dnia
2018.05.10).

Majac jednakze ponad 25 letnie doswiadczenie w pracy z Decydentami - zauwazylismy réwniez, ze
Urzedy, ktére "nie maja nic do ukrycia - chetnie

przychylaja sie do - tej fakultatywnej - postulowanej przez nas - Jawnosci i Transparentnosci -
publikujac w BIP, a co zatem idzie w sieci Internet - wszystkie mozliwe do opublikowania
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dokumenty - zwigzane réwniez z trybem skargowym i wnioskowym.

* - jawno$¢ i transparentno$é - w rozumieniu Autora pisma - powinna by¢ realizowana z
poszanowaniem dyspozycji ustaw szczeg6lnych, inter alia ustawy o ochronie danych osobowych
(t.j. Dz. U.z 2019 r. poz. 1781), czy ustawy o

- Dlatego jedynie w trybie fakultatywnym - mozemy nalega¢ na publikacje - wszystkich
dokumentéw jednakze z ponad 25 letniej empirii - 7 - fakultatywnie

Pomimo, ze zgodnie z judykaturg: | OSK 1277/08 i odnosnym pismiennictwem - w mniemaniu
wnioskodawcy - nie ma koniecznoéci opatrywania pisma kwalifikowanym podpisem
elektronicznym - w ramach wniosku o takiej formie - autor pisma - z ostroznosci i chcac dziatac
bona fides - sygnowat odnosny zafacznik zgodnie z przepisami Ustawy z dnia 5 wrzesnia 2016 1. o
ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z 2019 r. poz. 162, 1590) oraz art. 4
ust. 5 Ustawy o petycjach ( tj. Dz.U. 2018 poz. 870)

—Zatgczniki:

sygnowno24.pdf 488 KB
Czeé¢ zatgczonej wiadomosci.htm 20,4 KB
Sygnowno - sygnowane - kwalifikwoanym podpisem elektronicznym S6,5 KB
2020.docx.xades

Cze$¢ zatagczonej wiadomosci.htm 54,4 KB
3. KSWP_st_nr2_wniosek kompostowniki.pdf 238 KB
Cze$¢ zatgczonej wiadomosci.htm 31,4 KB
Chlewiska Wojewoda Roztrzygniel cie nadzorcze do UchwaAy 39.pdf 162 KB
Cze$¢ zatgczonej wiadomosci.htm 32,67KVB
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